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1. 정책 수립

2. 컴플라이언스 준수

3. 거버넌스 리스크 관리



1. Security Compliance Engineer란?

Security Compliance Engineer

컴플라이언스와 기술에 대한 이해를 기반으로 정책을 수립. 수립한 정책이 준수되도록 
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2. 정책에 기반한 기술
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기술의 몰이해로 인한 비현실적인 정책 수립

기술의 부족으로 인한 비효율적인 관리체계 운영

정책 ‘수립’과 ‘운영’ 주체 분리에 따른 비효율
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1. Security Compliance Engineer란?

최근 3년내 
14개 글로벌 기업의 
SCE 채용공고 분석

컴플라이언스를 기술적으로 구현 및 자동화해
실효성 있는 관리체계를 운영하는 담당자



1. Security Compliance Engineer란?

Security Compliance Engineer로서 갖춰야 할 Skill

• 국내외 보안 컴플라이언스 해석 능력

• Cloud Security

• DevSecOps

• Automation (PaC..?)
(정해진 답이 아닌 개인적인 의견입니다)



1. Security Compliance Engineer란?

Security Compliance Engineer로서 갖춰야 할 Insight

• 현실에 뒤떨어진 규제와 최신 기술 사이에서 발생하는 간극을 인지하고 이를 
맞추는 능력

• 규제 해석과 기술을 통해 ‘안되는 보안’에서 ‘되는 보안’으로 만드는 능력

(정해진 답이 아닌 개인적인 의견입니다)
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(ISMS-P) 2.10.2 클라우드 보안
(ISO 27001) 매핑 불가(다수의 통제항목과 연관)
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(ISMS-P) 2.10.2 클라우드 보안
(ISO 27001) 매핑 불가(다수의 통제항목과 연관)

클라우드 설정 변경을 통제하고 운영 현황을 정기적으로 모니터링하는가?



2.  SCE 실전 사례 / Case1. 클라우드 보안 관리

Cloud Custodian
• 클라우드 리소스에 정책을 자동 적용하는 오픈소스 
• 보안 컴플라이언스 요구사항을 코드로 정의 가능
• 규정 위반 리소스를 실시간으로 탐지해 차단 / 알람 / 수정

Prowler
• 클라우드 보안 점검 오픈소스
• CIS, ISO, GDPR, HIPAA 등 다양한 글로벌 프레임워크 지원
• 취약점 진단 및 컴플라이언스 상태 보고서 생성



2.  SCE 실전 사례 / Case1. 클라우드 보안 관리

보안 위협이 있는 프로비저닝을 실시간으로 모니터링하고 싶다!
(규칙 작성도 쉽고 + 규칙 작성의 자유도가 보장되고 + 편하게 조회하고)
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2.  SCE 실전 사례 / Case1. 클라우드 보안 관리

클라우드의 보안 설정을 매일 편하게 점검 및 관리하고 싶다!
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(ISMS-P) 2.8.1 보안 요구사항 정의 / 2.8.5 소스 프로그램 관리
(ISO 27001) 8.25 Secure development life cycle / 8.28 Secure coding
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(ISMS-P) 2.8.1 보안 요구사항 정의 / 2.8.5 소스 프로그램 관리
(ISO 27001) 8.25 Secure development life cycle / 8.28 Secure coding

깃헙에 시크릿이 유출되지 않도록 통제하는가?



2.  SCE 실전 사례 / Case2. Github 시크릿 유출 차단

TrufflHog
• 시크릿 탐지 오픈소스로 800 종 이상의 시크릿 탐지
• pre-commit hook을 활용해 깃헙 액션에서 실시간 탐지 가능
• --only-verified 옵션을 통해 오탐 최소화



2.  SCE 실전 사례 / Case2. Github 시크릿 유출 차단

커밋에 시크릿이 존재하지 않게 하고싶다!
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2.  SCE 실전 사례 / Case2. Github 시크릿 유출 차단



2.  SCE 실전 사례 / Case3. PC보안설정 미조치 시 내부망 접속차단

(ISMS-P) 2.10.6 업무용 단말기기 보안
(ISO 27001) 8.1 User end point devices / 8.9 Configuration management



2.  SCE 실전 사례 / Case3. PC보안설정 미조치 시 내부망 접속차단

Security Day에 PC 보안설정 점검을 편하게 하고 싶다!
(NAC이 없지만, NAC과 유사한 효과를 내고 싶다)
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2.  SCE 실전 사례 / Case4. 피싱메일 훈련 시스템 구축

(ISMS-P) 2.11.4 사고 대응 훈련 및 개선
(ISO 27001) 6.3 Information security awareness, education and training



2.  SCE 실전 사례 / Case4. 피싱메일 훈련 시스템 구축

피싱메일 훈련을 유연하게 구성하고 언제든 하고 싶다!
(KISA에서 제공하는 플랫폼은 이용이 불편하고, 제약이 크다)



2.  SCE 실전 사례 / Case4. 피싱메일 훈련 시스템 구축

Namacheap
• 도메인 등록과 DNS 호스팅을 제공하는 서비스
• 손쉽게 도메일 보안 설정 가능

Zoho Mail
• 비즈니스용 이메일 호스팅 서비스
• 사용자 계정 메일 도메인을 직접 관리 가능 

Gophish
• 오픈소스 피싱 훈련 프레임워크로 손쉽게 캠페인 운영 가능
• 사용자 맞춤형 피싱 메일 발송 및 클릭 입력 등 반응 추적 지원
• 결과 리포트 제공 
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우리는 왜

Security Compliance Engineer가
 

되어야 할까요?



위험을 찾는게 아니라, 위험이 찾아오는 환경

자동화된 환경을 구축해 신속하고 정확한 보안

정책을 현실로 구현하고 운영하는 능력



3. QnA
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